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Teknologie doktor
HANS LIWANG

Hans Liwang verkar som forskare vid Forsvars-
hogskolan. Forskningen inkluderar fragor om civil
sjofart, militdra marina operationer, riskanalys,
risknivaer och riskstyrning. Artikeln utgér en for
TiS anpassad version av hans doktorsavhandling.
Foto: Rickard Kihlstrém.

Riskanalys inom fartygsskydd — en analys-
strateqi for battrebeslutsunderlag

Sjofartsskydd bedrivs idag bade av militara styrkor och civila redare. Det ar inte
ofarligt, men nodvandigt och viktigt. Med fokus pa sakerhetshot undersoker denna
avhandling hur fartyg ska forbereda sig infor potentiellt farlig verksamhet, det vill
saga hur man skapar ett lampligt riskmedvetande i forhallande till fartygsskydd.

Inom sjosakerhet har regler, rekommendationer och metoder systematiskt utveck-
lats under manga ar. Inom sjofartsskydd ar daremot fragorna inte lika belysta och
angreppssatten och erfarenheterna ar ofta dolda bakom hemligstdémplar. Det &ar
rimligt att anta att riskanalysmetoder fran andra omraden kan anvandas dven for
sjofartsskyddsanalyser, men inte utan att metoderna anpassas till omradets speci-
fika behov. Dirfor leder den begriinsade forskningen och dokumentationen inom

omradet till ett kunskapsgap.

For att reducera de identifierade utma-
ningarna inom sjofartsskydd undersoks i
avhandlingen hur en lamplig analysstra-
tegi for fartygsskydd ser ut. For att 6ka
den Overgripande sékerheten for de ana-
lyserade verksamheterna ska metoden
kunna stétta nédvandiga kompromisser
mellan sjosdakerhet och fartygsskydd.
Syftet dr att utveckla en analysstrategi
som &r systematisk och som ger besluts-
fattaren en lamplig bild av de aktuella
riskerna. For att undersoka detta omréade
behandlas i avhandlingen béde hot mot
militdra fartyg och hotet mot civila far-
tyg fran sjoroveri. Darfor kan resultatet

anvandas for att utveckla bade militara
doktriner och civila riktlinjer.

Studien visar att hur fartygets verk-
samhet beskrivs i analysen &r centralt
for resultatet och darmed forstéelsen av
riskerna. Inte bara skyddslésningar i sig,
utan dven besattningens riskforstaelse
och hur det implementerade skyddet for-
stds méste inkluderas i analysen. Hur det
implementerade skyddet férstds kommer
ocksa i stor utstrackning att paverka ef-
fektiviteten hos implementerade atgar-
der. 1 avhandlingen konstateras ocksa att
om analysen goérs utan att ta hansyn till
de osédkerheter som finns kan det innebéa-
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ra att resultatet &r missvisande. D&rfor &r
den osakerhetsanalys som &r mojlig med
ett kvantitativt angreppssatt noédvandig,
speciellt om syftet dr att identifiera ro-
busta skyddsatgarder.

Introduktion

Bakgrunden till denna avhandling &r att
analys av fartygs skyddsbehov och darpa
foljande implementering idag ofta (av
manga lander, redare och befalhavare)
hanteras allt for osystematiskt vilket le-
der till att manga bra idéer och lésning-
ar inte kommer till sin ratt. | kontrast
ar arbetet med sjosékerhet (skydd mot
olyckor) allt annat &n osystematiskt, men
tyvérr ibland for stelbent. Denna obalans
vill jag med avhandlingen justera med
hjalp av att med ett operationsanalytiskt
perspektiv satta fokus pa fartygets tankta
anvandande och hur det anvandandet kan
analyseras for att utveckla vél avvagda
skyddslosningar.

Skyddet av sjofarten kommer inte
utan risker och hot mot militara styrkor,
enskilda fartygsoperatérer och besatt-
ningar. | militara operationer generellt &r
skador och forluster, till foljd av olyckor
och hot, en realitet och en ambition att
undvika dem helt kan drastiskt paverka
mojligheten att I0sa stéllda uppgifter.
Samtidigt &r det i dagens asymmetriska
konflikter ofta fokus pa effektivitet och
laga forluster. For att uppna ett andamals-
enligt skydd kravs darfor en balanserad
riskhantering som enligt till exempel
NATO:s doktriner bygger pa en fulltack-
ande riskanalys.! Det &r dock inte enkelt

1. Se till exempel NATO. (2007). Allied joint
doctrine for force protection, AJP-3.14. Brus-
sels: NATO Standardisation Agency och NATO.
(2010). Comprehensive operations planning di-
rective, V1.0. Brussels: NATO Supreme Head-
quarters Allied Power Europe.
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att uppna. Det behovs darfor ett stod for
att sékerstélla att beslut om skydd kan tas
pa ett satt som ar anpassat till beslut om
teknik och ténkt taktik for fartyget.

I denna avhandling &r sidkerhet definie-
rad som en egenskap som uppnas nar ak-
tivitetens direkta och indirekta deltagare
och aktiviten i sig ar tillrackligt skyddad
fran faror och hot. Skydd (sdsom sjofarts-
skydd och fartygsskydd) dr hér definie-
rat som den delmangd av sékerhet som
adresserer (antagonistiska) hot.

For verksambhet till sjoss innebar denna
definition att sdkerhet uppnas nér foljan-
de kategorier ar skyddade fran olyckor
och hot:

«  personalen som genomfor verksam-
heten, sdsom sjémannen,

e andra personer som befinner sig i
verksamhetens omgivning, sdsom
hamnanstallda, fritidsskeppare och
boende i omgivande samhéllen, och

+ sjalva verksamheten, det vill séga
losandet av uppgiften enligt uppsatta
mal.

Hur man definierar tillréckligt skyddade

bestdms av samhdllet i stort och &r nor-

malt baserat bade pa statistik och mag-
kénsla.

Definitionen ovan innebér att sdker-
het hér &r ett begrepp som inbegriper alla
faror. Denna definition dr hér vald som
foljd av att manga sidkerhetslésningar
ombord pa fartyg ar mdjliga att nyttja
oavsett vilken typ fara som skapat nod-
situationen. Till exempel beror skadesta-
biliteten bara pa storleken av skadan, inte
pa varfor skadan uppstod och livflottar
ar nyttiga oavsett varfor fartyget maste
Overges. For att beskriva sakerhetsarbete
som bara hanterar olyckor anvander den-
na text begreppet sjosakerhet. Det ar ock-
sa viktigt att papeka att en skyddsanalys



analyserar h&ndelser som initieras av ett
hot, men den kan inte bortse fran andra
faror sdsom grunt vatten eller mycket
daligt vader. Detta d& det ar den unika
kombinationen av hot och faror som gér
situationen utmanande.

Sjofartsskydd och fartygsskydd han-
teras av bade militdra och civila organi-
sationer. Ett beslut taget av en organisa-
tion harrérande till ett omrade péaverkar
ofta de andra organisationerna. Dé&rfor
kan denna avhandling inte bara begrénsa
sig till fartygsskydd for endast civila el-
ler militara fartyg och syftet med arbetet
har varit att kombinera civil och militér
kunskap och forskning. En sddan ambi-
tion stdds av den sektordvergripande an-
satsen i Europeiska unionens strategi for
sjofartsskydd som tydligt manar till sam-
verkan mellan civila och militara akto-
rer.2 Denna avhandling fokuserar dock pa
skydd av militara fartyg. For civila fartyg
regleras fartygsskydd av International
Ship and Port Facility (ISPS) koden® som
snabbt utarbetades av International Ma-
ritime Organization (IMO) som foljd av
terrorattackerna i USA den 11 september
2001. Utvecklingen av denna kod karak-
teriserades frdmst av behovet av att ha ett
regelverk snarare an att ta fram en slut-
giltig effektiv kod. Darfor bedéms koden
av redare, skyddsexperter och sjofarts-
forskare som otillracklig for att uppna ett
tillrackligt sjofartsskydd.

Den som nyttjar ett fartyg i sin verk-
samhet dr ansvarig for att identifiera de

2. Council of the European Union. (2014).
European Union maritime security strategy
(11205/14) (24 June 2014 ed.). Brussels: Council
of the European Union.

3. IMO. (2002). The International Ship and
Port Facilities Security (ISPS) code (Safety of
Life at Sea, Chapter X1-2). London: Internatio-
nal Maritime Organization.

risker som verksamheten for med sig och
atgarda dem om de ar for hoga. Darfor ar
det for en redare inte tillrackligt att bara
uppfylla stallda sikerhetskrav, man mas-
te ocksé reducera andra relevanta risker.*
Regelverket ar bara en startpunkt. Bade
civila och militara redare maste darfor
strukturerat arbeta med att identifiera
och atgarda de risker som fartygen kan
tdnkas utséttas for och speciellt risker
som foljd av hot &r extra utmanande da
det metodologiska stodet ar svagt.

Syfte och malsattning

Tillvagagangssatt, regler och koder inom
traditionell sjosdkerhet har en relativt
lang tradition av forskning, systematisk
utveckling och implementation. Inom
sjofartsskydd och fartygsskydd saknas
ddremot motsvarande tradition. Aven
systematiska studier av sjofartsskydds-
risker ar sallsynta och systematisk hante-
ring av osékerheter inom sjofartsskydds-
riskanalyser som krévs for att skapa bra
underlag till sjéfartsskyddsbeslut ar annu
mer sallsynta. Att applicera riskanalys
inom skydd kraver speciella évervagan-
den och den begrénsade forskningen
leder till ett kunskapsgap. Darfor kravs
det fortsatt forskning inom metoder for
sjofartsskyddsanalys bland annat for att
méta nya och férmodade komplexa krav
pa bade civila och militara redares verk-
samhet.

For att minska de ovan identifierade
utmaningarna har denna avhandling
som syfte att forbattra stodet till fartygs-
skyddsbeslut genom att beskriva ett till-
vagagangssatt for analys av skyddsheho-
vet. Viktigt 4r att tillvagagangssattet ger
mojlighet till kompromisser mellan risker

4. 1ACS. (2012). A Guide to Risk Assessment
in Ship Operations. London: International As-
sociation of Classification Societies.
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till féljd av olyckor (traditionell sjoséker-
het) och till foljd av hot (fartygsskydd).
Detta for att ge mojlighet att anpassa 16s-
ningarna till de aktuella riskerna for ett
specifikt fartyg. Syftet &r darfor att ut-
veckla ett systematiskt tillvagagangssatt
som sakerstaller att beslut om skyddsat-
garder kan baseras pa en lamplig risk-
forstalse. Forskningsfragan for avhand-
lingen formuleras darfér enligt foljande:

Vad karakteriseras ett tillvagagangs-
satt for fartygsskyddsbeslutsstéd som
hojer fartygets skydd genom att dversatta
kunskap till en lamplig riskbeskrivning
och stodjer en andamalsenlig risktag-
ning?

For att undersoka de krav som stélls
pé ett fartygsskyddsbeslutsstod sa under-
soker de artiklar som avhandlingen byg-
ger pa fartygsverksamhet under olika hot
med hjalp av bade civila och militiara me-
toder. Under sadana forhallanden maste
beslutsfattaren forhalla sig till hotet och
de risker det leder till innan beslut om de-
sign eller taktik tas.

Vetenskaplig ansats

Detta arbete handlar primért om metoder
att skapa underlag for beslut angéende
skyddsbehov. Ett sddant underlag kréaver
ett matetal som beskriver skyddsbehovet.
Risk, som maétetal for sakerhetshehov
generellt och for skyddsbehov mer speci-
fikt, ar vil etablerat inom bade civila sa-
kerhetsanalyser inom marin verksamhet®

5. Se till exempel IMO:s Formal Safety As-
sessment (IMO. (2013). Revised guidelines for
formal safety assessment (FSA) for use in the
IMO rule-making process (MSC-MEPC.2/
Circ.12). London: International Maritime Or-
ganization.) och utvecklingen inom omradet
Risk-based Ship Design (Vassalos, D. (2009).
Risk-based ship design. In A. D. Papanikolaou
(Ed.), Risk-based ship design (pp. 17-96). Ber-
lin: Springer-Verlag.).
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och inom militar planering®. Darfor an-
vands inom denna avhandling risk som
det generella matetalet for sakerhetsbe-
hovet, men avhandlingen handlar inte om
risk. Risk ar bara ett verktyg for att kun-
na diskutera sakerhets- och skyddsbehov.
En incidents risk definieras hiar som en
funktion av (kombination av) de negativa
konsekvenser incidenten kan leda till och
dessa konsekvensers sannolikhet.

Behov av skydd kan inte avhandlas
inom bara en vetenskaplig disciplin al-
lena. En korrekt forstdelse av riskerna
och lampliga satt att minska dem pa byg-
ger pd en helhetsforstaelse och darfor
iar denna avhandling flervetenskaplig.
Forskningen maste korsa traditionella
granser mellan akademiska discipliner
och tankeskolor. Denna flervetenskaplig-
het forstarks ocksa av att systemet i fokus
inte &r ett tekniskt system (fartyget) utan
snarare ett socio-tekniskt system (férban-
det) d&r teknik, mé&nniskor, organisation,
metoder med mera samverkar.

Systemen betraktas hdar som probabi-
listiska (sannolikhetsstyrda) dar de hén-
delser som studeras representerar olika
mojliga handelser och systemen betrak-
tas med ett tillampat systemperspektiv
dar fokus ar pa systemens beteende, inte
sjélva systemen i sig. Som foljd av detta
6. Se till exempel hur riskbegreppet nyttjas
inom NATO:s Comprehensive Operations Plan-
ning Directive (COPD) (NATO. (2010). Com-
prehensive operations planning directive, V1.0.
Brussels: NATO Supreme Headquarters Allied
Power Europe.), Forsvarsmaktens gemensamma
riskhanteringsmodell (Swedish Armed Forces.
(2009a). Forsvarsmaktens gemensamma risk-
hanteringsmodell [In swedish]. Stockholm:
Swedish Armed Forces.) och Storbritanniens
doktrin for Force protection (DCDC. (2010).
Joint force protection, Joint doctrine publication
3-64. Shrivenham: The Development, Concepts
and Doctrine Centre, Ministry of Defence, Uni-
ted Kingdom.).




&r sékerhetskulturen i systemet (férban-
det) viktig eftersom den kommer att pa-
verka hur systemet beter sig till exempel
under stress. Att paverka och stétta en
utveckling av en effektiv sakerhetskultur
blir d&rfor ett av de viktigaste kriterierna
pa de undersokta analysmetoderna och
kommer att definiera anvidndbarheten av
ett tillvagagangssatt for fartygsskydds-
analyser. Validiteten av riskanalysen be-
stdms darfor i stor utstrackning av dess
anvéndbarhet i att vidareutveckla séker-
hetskulturen, snarare an av hur exakt den
skattar riskerna.

Ingdende studier

Denna avhandling ar baserad pa fem stu-
dier. Samtliga studier &r baserade bade pa
militér och civil forskning, men underso-
ker forskningsfragan fran olika perspek-
tiv och med hjélp av olika fall. Studierna
ar planerade sa att de gradvis 6kar fallets
komplexitet, fran hur sjosakerhetsregler
paverkar mojligheten att implementera
ett effektivt skydd i Artikel I till for-
utsattningarna for en helt riskbaserad
analys av militéra fartygs Overlevnads-
formaga i Artikel V. For att stotta denna
successiva utveckling anvands resultaten
fran en artikel som en kunskaps- och me-
todbas for nésta artikel som illustrerat i
Figur 1 pa nastkommande sida.

Riskhantering

Eftersom risk anvénds genom hela av-
handlingen for att mata sékerhetsbehovet
tillhor de verktyg och metoder som un-
dersoks en riskhanteringsprocess. Risk-
hantering (risk management) ar har de-
finierat som en systematisk tillimpning
av metoder och verktyg for att analysera,
utvéardera och kontrollera risk. Riskhan-
tering &r ofta beskrivet med foljande tre
delar:’

*  Riskanalys inklusive definition av
scenario, identifikation av hot och fa-
ror och en riskskattning.

«  Riskutvérdering inklusive beslut om
vilka risker som kan tolereras och
analys av alternativen (risk control
options).

e Riskreduktion och kontroll inklusive
beslutsfattande, implementation och
dvervakning.

Riskbedémning dr dédrfor hir definierad
som de tva forsta stegen i en riskhante-
ringsprocess. Figur 1 redogor for dessa
begrepp sdsom de ofta beskrivs i engelsk-
sprakig militar litteratur.

Som det anges i Figur 2 pa nastkom-
mande uppslag s& anvands resultatet av
riskanalysen for att fatta beslut. Vid dessa
beslut maste risken vagas mot andra for-
delar och nackdelar med olika alternativ
(taktiska saval som tekniska) enligt Figur
3. Generellt kan ségas att hogre risk till-
lats om den forvantade nyttan med verk-
samheten &r hog.

Denna avhandling fokuserar pa risk-
hanteringens forsta delar, framforallt pa
riskanalysen och pa den delen av risk-
véarderingen dar man undersoker olika
alternativ. De beslutsfattare som ska

7. Setill exempel Bakx, G. C. H., & Richard-
son, R. A. L. (2013). Risk assessments at the
Royal Netherlands Air Force: An explorative
study. Journal of Risk Research, 16(5), 595-
611, DCDC. (2010). Joint force protection, Joint
doctrine publication 3-64. Shrivenham: The
Development, Concepts and Doctrine Centre,
Ministry of Defence, United Kingdom, Depart-
ment of the Army. (2006). Composite risk mana-
gement, FM 5-19 (FM 100-14). Washington DC:
Headquarters Department of the Army, Kuo,
C. (2007). Safety management and its maritime
application. London: The Nautical Institute och
NATO. (2010). Comprehensive operations plan-
ning directive, V1.0. Brussels: NATO Supreme
Headquarters Allied Power Europe.
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Figur 1. Ingdende artiklar och utveckling av en kunskapsbas for fartygsskydd.
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Figur 2. Riskhantering for skyddsbedémningar.®

fatta beslut baserat pa riskanalyser finns
i manga platser i militara och civila orga-
nisationer. Beslut om tekniska skyddslos-
ningar for militara fartyg, sdsom ballis-
tiskt skydd (se Artikel I) eller brandskydd
(se Artikel V), tas ndr fartyget designas
dér vissa beslut fattas genom kravstall-
ning pa hogst ort och andra som beslut
om tekniska l6sningar hos leverantorer.
Andra beslut, sasom beslut om hur att
hantera ett minhot (se Artikel I1) eller hot
fran terrorister (se Artikel 1V), fattas av
operativa militara chefer. Denna avhand-
ling diskuterar analyser infor dessa typer
av beslut och beslutsfattare som beskrivs
ovan, men avhandlingen studerar inte
sjalva besluten, beslutssituationen eller
beslutsfattaren.

Att utga fran verksam-
hetens mal

Nar ett fartyg, ett forband eller en verk-
samhet ar lampligt skyddad leder det till
att mojliga handlingsalternativ okar ge-
nom att sarbarheten har reducerats. Dar-
for ar det viktigt att i och infor en opera-
tion forsoka identifiera vad ett lampligt
skydd ar. For att na sakerhetsmal behéver

8. Utvecklad fran Amerikanska arméns och
Amerikanska marinkarens doktriner, Depart-
ment of the Army. (2006). Composite risk ma-
nagement, FM 5-19 (FM 100-14). Washington
DC: Headquarters Department of the Army.
och Marine Corps Institute. (2002). Operational
Risk Management, ORM 1-0. Washington DC:
Headquarters Marine Corps.

en organisation kunnig personal som kan
navigera nédra oacceptabel fara utan att
passera Over gransen.® Endast for rutin-
arbete kan man forlita sig pa regler och
foreskrifter.’® Det &r den manskliga for-
magan att anpassa sig som sakerstéller ett
systems sdkerhet i en forédnderlig varld.

Ett annat satt att se pd en militar kul-
tur dr att utgd fran begreppet ’fighting
ability’. For att na militara mal maste tre
av varandra beroende komponenter fin-
nas: konceptuella, moraliska och fysiska.
Framgang ar darfor en kombination av
en delad idé om hur malen ska uppfyllas;
formagan att faktiskt fa personal att del-
taga i verksamheten och materielen. Dar-
for kravs inte bara en fungerande kultur
utan ocksa en kultur som har adekvata
mal pa till exempel materielen.

Saledes ar det centralt for att nd bade
militara mal och sikerhetsmal att perso-
nalen &r ratt forberedd och denna forbe-
redelse bygger pa att foljande tre omra-
den &r hanterade™:

«  Lampliga formella regler och proces-
ser.

9. Reason, J. (2000). Safety paradoxes and
safety culture. International Journal of Injury
Control and Safety Promotion, 7(1), 3-14.

10. Kuo, C. (2007). Safety management and its
maritime application. London: The Nautical In-
stitute.

11. Sammanfattade fran Parker, D., Lawrie, M.,
& Hudson, P. (2006). A framework for under-
standing the development of organisational sa-
fety culture. Safety Science, 44(6), 551-562.
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»  Att personalens kompetens och tré-
ning &r val anpassad till stallda upp-
gifter.

e Att det finns en gemensam ldmplig
riskforstaelse inom hela organisatio-
nen.

Detta arbete maste borja nar fartygets ut-
vecklas och redan de beslut som tas under
utvecklingen maste spegla en forstaelse
for hur framtida uppgifter &r tankta att
I6sas och vilka risker detta for med sig.
En sadan medvetenhet under designfa-
sen ligger sedan till grund for att [&mp-
liga regler, processer (t.ex. taktik) och
tréningsuppldgg tas fram och vidareut-
vecklas genom fartygets livscykel. Allt
for att sdkerstélla att besattningen om-
bord och operativa beslutsfattare i land
delar en rimlig riskforstaelse som ocksa
aterspeglar rimliga krav pa hur tekniken
kan stodja operationen. Saledes ar en for-
stdelse for verksamhetens mal, fartygets
uppgifter och hur dessa ska Idsas en for-
utsattning for att utveckla en gemensam
riskforstaelse.

Ett resultat av detta ar att syftet med en
analys av skyddsbehovet ar att fanga och
forklara relevanta riskfyllda aspekter av
den kommande verksamheten. Resultatet
maste formuleras sa att det stodjer vida-
reutveckling av en sé@kerhetskultur som
inkluderar en forstaelse for relevanta fa-
ror och hot. Syftet med en riskanalys ar
darfor storre &n att bara skatta risken.

Detta behov av végledning som stod
till riskhanteringen (snarare an riskkvan-
tifiering) har i stor utstrackning definierat
tillvagagangssattet for denna forskning.

Riskhantering och
sjofartsskydd

Riskhantering inom sjofart
Att basera beslut angaende sakerhet pa en
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riskanalys &r inte nytt och den férsta in-
ternationella marina riskbaserade regeln
borjade utvecklas under 60-talet. Utveck-
lingen resulterade i de probabilistiska
skadestabilitetsreglerna  som infordes
1974 i Safety of Life at Sea (SOLAS74).
1997 antog ocksa IMO en riskbaserad
metod for sin egen regelutveckling For-
mal Safety Assessment (FSA).

Inom omradet Risk-Based Ship Design
(RBSD) har idéerna om ett riskbaserat
angreppssétt vidareutvecklats for att ska-
pa forutsdttningar att anpassa tekniska
designlosningar till ett specifikt fartygs
behov.? Figur 3 visar hur man inom
RBSD vill att riskforstaelse ska paverka
designen av ett fartyg. RBSD anses fram-
forallt lampligt for fartyg som inte &r ty-
piska lastfartyg. For ett civilt fartyg &r
det formellt méjligt att, baserat pé en ris-
kanalys, gora avsteg fran sakerhetsregler
genom “the equivalant provisions”, dock
anses det kunna leda till kommersiella
svarigheter om fartyget ska séljas vidare.
For militara fartyg foreligger normalt
inte dessa kommersiella hinder vilket ger
mojlighet att med RBSD battre anpassa
skydds- och sdkerhetslosningar till farty-
gets framtida uppgifter.

Aven 1SPS-koden ar riskbaserad och
den foreskriver att redare ska gora en ris-
kanalys for sin verksamhet med fokus pa
de hot som den kan utséttas for. Tyvarr
beskriver inte koden hur denna analys
ska goras och inte heller hur man séker-
staller tillracklig kvalitet eller nytta. Att
applicera riskhanteringsperspektiv pa
sjofartsskydd innebéar darfor sina speciel-
la utmaningar, speciellt pa grund av att:®

12. Vassalos, D. (2009). Risk-based ship design.
In A. D. Papanikolaou (Ed.), Risk-based ship de-
sign (pp. 17-96). Berlin: Springer-Verlag.

13. Liwang, H., Sérenson, K., & Osterman, C.
(2015). Ship security challenges in high risk



Figur 3. Beslut inom Risk-Based Ship Design.

+ de bedrivs inom ett omréade (skydd)
dar riskhantering inte &r lika bepro-
vat,

< det relevanta statistiska underlaget ar
begrénsat,

e det saknas en tydlig och gemensam
idé om vilka riskkriterier som é&r re-
levanta, och

e det saknas en bra diskussion om hur
kvalitet i riskhanetringen uppnas.

Riskhantering for militar verksamhet

Militar riskhantering inkluderar bade att
jamfora riskerna mellan moéjliga alter-
nativ (under design och planering) och
att jamfora beddémd risk med syftet med
verksamheten och férvantade framgéng-
ar (under planering).

Idag dr det flertalet linder som an-
véander riskbaserade metoder for militar
planering generellt*, men ocksa inom till

areas: Manageable or insurmountable? WMU
Journal of Maritime Affairs.

14. S& som till exempel NATO. (2010). Com-
prehensive operations planning directive, V1.0.
Brussels: NATO Supreme Headquarters Allied

exempel IT-sékerhet®, Force Protection®®
och bedémning av antagonistiska hot.”
Syftet med dessa metoder dr att identifie-
rariskfyllda situationer och deras méjliga
konsekvenser pa verksamhetens mal, de
ska séledes hantera alla relevanta risker
oavsett om de &r en foljd av en olycka el-
ler ett hot.

Militara tillampningar av riskhante-
ring ar generellt mycket lika sina civila
foregangare detta trots att de civila till-

Power Europe., Swedish Armed Forces. (2009a).
Forsvarsmaktens gemensamma riskhanterings-
modell [In swedish]. Stockholm: Swedish Ar-
med Forces. och beskrivet i Bakx, G. C. H., &
Richardson, R. A. L. (2013). Risk assessments at
the Royal Netherlands Air Force: An explorative
study. Journal of Risk Research, 16(5), 595-611.
15. Sa som NATO. (2008). Improving common
security risk analysis, RTO-TR-IST-049. Brus-
sels: The Research and Technology Organisa-
tion (RTO) of NATO.

16. S& som DCDC. (2010). Joint force protec-
tion, Joint doctrine publication 3-64. Shriven-
ham: The Development, Concepts and Doctrine
Centre, Ministry of Defence, United Kingdom.

17. S& som Swedish Armed Forces. (2009b).
Handbok beddmning antagonistiska hot [In
swedish]. Stockholm: Swedish Armed Forces.
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lampningarna ar utvecklade for att und-
vika olyckor och de militéra tillamp-
ningarna beskrivna ovan framforallt
fokuserar pa antagonistiska hot.’® Detta
stéller specifika krav pa hur metoderna
anvands, speciellt for att hantera att:

+ tillgangen till objektiv data ar be-
gransad eftersom varje hot har ett
unikt uppsét och darfor sin egen lo-
gik, och

«  hotet forandras beroende pa hur vi
skyddar oss.

En specifik utmaning med militar till-
lampning av riskhantering &r ocksa att
det inte &r sjalvklart vilka typer av konse-
kvenser som ska undersokas och réknas
med i riskskattningen. Mojliga konse-
kvenser inkluderar:

»  egna forluster,

e egna skadade,

« civila skadade och ddda,

»  psykisk paverkan pa forbandet,

* uppkomsten av kritiska situationer,

«  kortsiktiga operativa effekter,

»  langsiktiga operativa effekter, och

»  skador pa materiel.

Vilka konsekvenser man valjer att stude-
ra kommer att paverka riskbedémningen
och det &r viktigt att man, inom organisa-
tionen, infor en analys ar dverens om vad
man ska undersoka.

Vilka risker som ska undersdkas och
vilka risker som kan tillitas paverkas
ocksa i hég grad av i vilken kontext som
verksamheten bedrivs, det vill sdga helt
olika rationalitet géaller om vi gor en ris-
kanalys for en dvning i Sverige, for en in-

18. Liwang, H., Ericson, M., & Bang, M. (2014).
An examination of the implementation of risk
based approaches in military operations. Jour-
nal of Military Studies, 5(2).
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sats i Afrika eller for att férsvara Sverige

i krig.

Riskhantering som verktyg for att

beddma ett fartygs skyddsbehov

Ett riskbaserat angreppssatt kan for far-

tygsskydd leda till att fartyget béattre kan

anpassas till tdnkta uppgifter, men inte

utan att riskanalysprocessen definieras

nédrmare for att sékerstélla tillracklig

kvalitet. Studierna i denna avhandling

visar att:

« angreppssittet maste fokusera pé
realistiska men utmanade incidenter
med hogt riskbidrag,

« att analysen framst ska fokusera pa
att forst& incidenten, och

«  for att kunna gora en anvandbar ana-
lys maste befintlig data pa historiska
incidenter kompletteras med infor-
mation strukturerat insamlat fran
flera olika typer av experter.

Ett fartygs Overlevnadsformaga delas

ofta upp i foljande tre egenskaper':

*  Angripbarhet (Suceptibility), det vill
saga ett fartygs oférmaga att undga
traff fran vapen. Begreppet omfat-
tar atminstone smygteknik, vapen-
system, motmedelssystem, sensorer,
mandverférmaga och taktik.

«  Sarbarhet (Vulnerability), det vill
séga ett fartygs kanslighet for en
traff. Att minska sarbarheten kan
goras med atgarder som ballistiskt
skydd, redundans och separation.

«  Atertagningsbarhet (Recoverability),
det vill siga ett systemets forméaga
att med dess beséttning till exempel
kunna reparera en skada.

19. Det finns flera alternativa dverséttningen av
dessa tre engelska begrepp. Har riktas ett sar-
skilt tack till Kk Henrik Jonsson for konstruktiv
kritik pa hur de &r dversatta har.



Studierna ingdende i denna avhandling
visar tydligt att en analys av ett fartygs
skyddsbehov maste inkludera alla dessa
tre egenskaper. Detta da olika skyddslés-
ningar kommer paverka dessa tre egen-
skaper olika och att en lsning som ef-
fektivt minskar sarbarheten kanske ocksa
Okar angripbarheten. Generellt kan man
saga att angripbarheten kommer att pé-
verka hur ofta (sannolikheten for att) ett
fartyg hamnar i en kritisk situation och
hur den situationen ser ut. Detta paverkar
till exempel hur mycket tid beséttningen
har att forbereda sig och hur stora tak-
tiska mojligheter fartyget har. Givet de
forutsattningar for attacken som angrip-
barheten ger paverkar sedan sarbarheten
skadorna pa fartyget och besattningen.
Atertagningsbarhet definierar sedan de
operativa effekterna av dessa skador
kortsiktigt och/eller langsiktigt beroende
fartygets konstruktion, men ocksé vilka
forutsdttningen besattningen har att till
exempel slécka brander, reparera skador
och anvanda alternativa system.

En effektiv analys av ett fartygs an-
gripbarhet, sarbarhet och &tertagnings-
barhet maste basers pa ett eller flera
lampliga scenarier och hotdefinitioner.
Hur dessa ser ut beror pé& hur och var far-
tyget &r tankt att anvdndas. Att utveckla
lampliga scenarier ar d&rfor centralt och
de kan inte utvecklas utan kunskap om
tankta uppgifter och taktik. De kan inte
heller bara vara en forlangning av dagens
situation. For att uppna kvalitet i analy-
sen maste det vara flera scenarier for att
ta hé&nsyn till osékerheter, varje scenario
maste vara mojligt, bestd av en internt
konsistent handelsekedja, relevant och bi-
dra till analysen och helheten. Att skapa
dessa scenarier bestar av bade kvalitativa
och kvantitativa inslag, men det ar vik-
tigt att i sd stor utstrackning som majligt

beskriva scenariot med kvantitativa matt
inklusive scenariots forvéntade frekvens
(sannolikhet).

Risken med en verksamhet maste alltid
jamféras med den forvantade framgang-
en med verksamheten, darfor kan inte en
riskanalys géras utan att forhalla sig upp-
giften och hur den I8ses. Detta innebér att
om en riskanalys ska jamfora tva alter-
nativ som léser uppgiften pé olika sitt s&
maste ocksa den férvantade framgangen
analyseras eller scenariot utvecklas sa att
det for bada alternativen héller den for-
vantade framgangen konstant.

Vid design av nya militdra fartyg
maste analysen av skyddsbehovet starta
tidigt i designprocessen d& manga av de
konceptuella éverviganden som gors da
paverkar dverlevnadsférmagan och skyd-
det. Dessa omraden som tidigt maste ana-
lyserats ur ett skyddsperspektiv inklude-
rar redundans och separation av centrala
system, brandskyddet, ballistiskt skydd,
skadestabilitet och hur besattningen
ska rora sig och arbeta ombord. Dessa
har dock inte bara paverkan pé& skyddet,
de ar ocksa viktiga for till exempel hur
sjosakerheten ska implementeras och
vilka taktiska mojligheter och begréns-
ningar fartyget far. For manga av dessa
omraden, till exempel brandskydd och
skadestabilitet, finns det ocksa specifik
expertis och verktyg for fartygskonstruk-
tion generellt, men dessa verktyqg tar sal-
lan hansyn till hur férandringar paverkar
fartygets skyddsbehov eller taktik. Om
man vill hantera skyddet strukturerat
maste det darfor tidigt, parallellt med
andra skeppstekniska analyser, goras till
exempel riskanalyser for att undersoka
hur designval paverkar fartygets over-
levnadsformaga. Dessa analyser behéver
sedan successivt utvecklas och forfinas i
takt med det dvriga projektet.
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Sammantaget maste en analys som
framgangsrikt jamfor ett militart fartygs
Overlevnad eller operativa risker mellan
olika alternativ &tminstone inkludera:

e Hur fartygets egenskaper och takti-
ken paverkar sannolikheten for att
en incident intr&ffar. Denna sannolik-
het beror bland annat p& hotet. Det
krévs flera scenarier for att ta hinsyn
till osikerheter, varje scenario maste
vara méjligt, bestd av en internt kon-
sistent handelsekedja, relevant och
bidra till analysen och helheten.

«  Fartygets status vid incidenten som
resultat av vader och vind, tidigare
verksamhet, taktiska val osv. Det kan
rora sig om utbredd trotthet ombord,
slitage och tidigare skador eller en
svarmandvrerad omgivning pa grund
av tidigare val. Alla dessa aspekter
kommer att paverka konsekvenserna
av en attack.

«  Komplicerade incidenter med poten-
tiellt allvarliga konsekvenser.

«  Kvalitativa human-faktor-aspekter
pa designen av fartyget och dess sys-
tem samt pa hur arbetet ar planerat
och genomfdrs ombord.

e Data och modeller specifika for mi-
litara fartyg.

En kvantitativ analys

Manniskor &r generellt daliga pa att be-
déma och jamfora sannolikheter, speci-
ellt i forhallande till handelser som vi har
starka kanslor for. Historien visar dock
ocksd att det latt blir missforstand om
man ska forsoka formedla en sannolik-
het med kvalitativa termer. Riskanalyser
inom sjosékerhet har idag tydliga kvanti-
tativa inslag, inom sjofartsskydd &r dock
de flesta analyser uteslutande kvalitativa
(ett tydligt undantag ar dock sarbarhets-
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analyser dér det finns flertalet kvantita-
tiva verktyg®).

Tre exempel pd kvantitativa resultat
inom ramen for denna avhandling ar be-
rakningen av hur ett civilt fartygs hastig-
het paverkar sannolikheten for att sjoro-
vare kan ta sin bat kora till fartygets sida
(Figur 4, fran en utveckling av Artikel
111), sannolikheten for de tre studerade
konsekvenserna som resultat av en attack
fran en sjalvmordsbombare i en liten bat
(Figur 5, fran Artikel V) och risken som
resultat av brand ombord vid olika typer
av operationer (Figur 6, fran Artikel V).
Denna typ av berékningar av frekven-
ser, konsekvenser och osakerheter kraver
dock en modell som beskriver hur olika
faktorer i slutandan paverkar de sokta
storheterna. En sadan modell kommer
alltid vara en forenkling av verkligheten
och utmaningen &r att fanga de centrala
orsakssambanden. Ett exempel pé en sa-
dan modell &r h&ndelsetradet i Figur 7
som pa en Gvergripande niva beskriver
de olika faserna i en attack fran sjorévare
utanfor Somalia. Den modellen visar vil-
ka faser som har anses centrala och hur
deras sannolikheter kommer att paverka
sannolikheten for olika negativa konse-
kvenser. Sedan maste varje fas brytas ner
for att kunna beddma sannolikheten for
respektive steg som da till exempel resul-
terar i resultat som de i Figur 4.

20. Se till exempel de analyser som gors i Li-
wang, H., & Jonsson, H. (2015). Comparison
between different survivability measures on a
generic frigate. International Journal of Mari-
time Engineering, 157, A125-A134.

21. Liwang, H., & Ringsberg, J. W. (2013, 9-14
June). Ship security analysis: the effect of ship
speed and effective lookout. Paper presented at
the ASME 32nd International Conference on
Ocean, Offshore and Arctic Engineering, Vol
2A: Structures, Safety and Reliability, Nantes.
22. Liwang, H. (2015). Survivability of an Oce-



Figur 4. Sannolikheten for att sjorévare utanfor Somalia kan tas sin bat fram till far-
tygets sida som funktion av fartygets hastighet och beraknat for olika vaghojder.2

Figur 5. Sannolikhet inklusive effekten av osékerheter for tre analyserade kon-
sekvenser som resultat av en attack med en Improvised Explosive Device (IED)
pa ett Ocean Patrol Vessel (OPV).?
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Figur 6. Frekvens-Antal déda (F-N) diagram for tre olika operationstyper (civil/fred-
stida operation, operation i en militir konflikt och operation i en militdr hogriskkon-
ikt) och tva principiellt skilda typer av fartyg (ett standardfartyg och ett signaturan-
passat fartyg).? IMOs civila definition av tilldtna risker dr inkluderas som referens.
Risker inom As Low As Reasonable Practicable (ALARP)-regionen (dvs mellan den
grona och roda linjen) ska dtgdrdas om majligt, risker ddréver maste datgdrdas oavsett
konsekvenserna och risker dar under behéver inte atgardas.

Studierna i denna avhandling visar
tydligt att denna typ av modeller &r cen-
trala for att kunna berédkna risken, men
ocksd for att kunna diskutera olika as-
pekter av de analyserade riskerna och
otvetydigt redogdra for avgransningar
och antaganden. Denna typ av model-

an Patrol Vessels — Analysis approach and un-
certainty treatment. Marine Structures, 43, 1-21.
23. Liwang, H. (IN PRINT). Conditions for a
risk-based naval ship survivability approach:
a study on fire risk analysis. Naval Engineers
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ler med redan beprévade verktyg, sdsom
héndelsetrdd och influensdiagram, é&r
ocksa ett effektivt satt att dokumentera
gjorda dvervaganden.

En riskanalys kan vara endast kvalita-
tiv, men kvantitativa data och modeller
krévs om analysen ska kunna uppdateras,
valideras och jamfdras med riskkriterier.
En kvantitativ analys ar ocksa en forut-
séttning for den tydliga formuleringen
och kommunikationen av risknivan som

Journal.



Figur 7. Typiska faser for en sjoréveriattack sasom de genomfordes utanfér Somalia

2011.%

krévs for att skapa en gemensam riskfor-
staelse.

De tre exemplen i Figur 4 till 6 ar inte
mojliga att genomfora utan kvantitativ
data, statistik och antaganden. Analysen
i de tre exemplen kraver dock ocksa en
stor mangd kvalitativ kunskap. Ett till-
vagagangssatt som inkluderar bade kva-
litativa och kvantitativa aspekter gor det
darfor mojligt att:

»  strukturerat anvanda métbara aspek-
ter (data) i analysen,

»  definiera och analysera osdkerheter,
»  kritiskt granska analysen,

e anvanda analysen for att féra over
kunskap till operativ personal och
planering av kommande verksamhet,
och

e uppdatera analysen.

Punkten ovan om mgjligheten att defi-

24. Liwang, H., Ringsberg, J. W., & Norsell, M.
(2013). Quantitative risk analysis — Ship security
analysis for effective risk control options. Safety
Science, 58(0), 98-112.

niera och analysera osékerheter kan inte
nog understrykas. Artikel 1V visar att
osékerheten i indata ibland &r mycket
stor, om och hur det paverkar utdata &r
dock langtifran sjalvklart. Detta kan en-
dast omvandlas till viktig kunskap under
forutsattning att osékerheterna faktiskt
analyseras och tillats paverka resultatet.

De tre exemplen ovan och intervjuerna
gjorda inom denna avhandling under-
stryker darfor att en kombination av gra-
fisk illustration av pdverkande faktorer
och kvantitativ utdata inte bara beréknar
sannolikheter utan &aven mojliggdr en
kvalitativ diskussion om orsaker och ver-
kan som inte &r mojlig baserad pa endast
kvalitativa analyser.

Studierna visar dock dven att en ris-
kanalys, sasom den foreslds goras har,
kréver mer arbete &n vad som idag nor-
malt 1aggs ner.

Diskussion

Validering av analysstrategier maste ba-
seras pa strategins anvandbarhet i forhél-
lande till dess syfte. Darfor har denna
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avhandling undersokt sex olika tillamp-
ningsomraden i syfte att beskriva lampli-
ga egenskaper hos en riskbaserad strategi
for att analysera skyddsbehov.

Né&r det géller kvantitativ validering,
har resultaten av Artikel 111 och Artikel
V jdmforts med tillganglig statistik. De
kvantitativa resultaten har visat 6verens-
stdmmelse med civil statistik och stude-
rade modeller har visat sig anvéndbara
for att forklara orsakssambanden fran
incidenter till risk. Primart fokus for Ar-
tikel 11-V har dock varit att testa och dis-
kutera nyttan av kunskapen erhallen fran
studierna.

Avhandlingen visar att varken saker-
het eller skyddet kan reduceras endast
till frdgan om huruvida fartyget uppfyl-
ler sékerhetskrav eller militara 6ver-
levnadskrav. Det handlar om att sékra
karnvarden sdsom handlingsfrinet och
liv. Darfér maste fokus ligga pa huruvida
den operativa risken &r acceptabel. Folj-
aktligen maste operativa risker bedémas
och kommuniceras till beslutsfattare och
andra som &r inblandade i designproces-
sen, planering och genomférande. Stu-
dien visar ocksa att sakerhetsscenariers
reliabilitet och validitet beror pa en kva-
litativ och utétriktad analys av fartygets
framtid. Tillforlitligheten och giltigheten
av den darpa foljande analysen av scena-
riots konsekvenser beror daremot pa de
specifika data och beskrivningar av det
anvanda fartyget.

Dessutom visar studierna att riskhan-
teringen dr komplicerad och att befintliga
riktlinjer tyvarr ar otillrdckliga for att
garantera ett relevant resultat av riskana-
lysen. Framgangsrik tillampning kraver
inte bara en forstdelse bortom dagens
riktlinjer men ocksa storre insatser i ana-
lysen &n vad som vanligtvis gors idag.
Den kvantitativa perspektiv av analysen
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&r av avgorande betydelse, men utan kva-
litativt stod, ar den ineffektiv.

Det ar viktigt att notera att den metod
som foreslas har stravar efter att forklara
och jamfora framtida risker. Denna kun-
skap kan anvandas pd manga olika satt
bade fore och efter att designbeslut fattas.
Till exempel innebdr inte anvéndandet av
risk som ett matt pa sikerhet en motsatt-
ning till att organisationer arbetar aktivt
med resiliens. Resiliens ar en frdga om
hur sakerhet uppnas, inte hur det mats.
Ett annat liknande exempel &r robusthet.
Bade resiliens och robusthet kraver en
riskbeskrivning som dven beskriver osa-
kerheter. Baserat pa sadan information,
&r det sedan upp till beslutsfattaren att
bestdamma hur man anvénder riskkunska-
pen. Sa trots att risk inte ar en fullt méatbar
och konkret enhet &r den ett anvandbart
maétt for att presentera och kommunicera
viktiga och potentiellt farliga aspekter av
en verksamhet.

Slutligen &r det ocksa viktigt att erkan-
na att anvandningen av en mer genomgri-
pande riskhantering inom fartygsdesign
och militar planering ocksa innebar nya
utmaningar for och krav pé beslutsfat-
tare, men ocksé pa hur man utfér uppfolj-
ning, godkannande och kontroll.

Slutsatser

Syftet med denna avhandling har varit
att forbattra beslutsstodet for skydd av
fartyg genom att definiera vad som kén-
netecknar en beslutstodsstrategi som
oversatter kunskap till en lamplig be-
skrivning av riskerna.

Tillvagagangssatt beskrivet i avhand-
lingen, saval som metoder och verktyg,
ar valt som en foljd av fokus pa att bidra
till att skapa en gemensam riskforstaelse.
Denna avhandling finner att en véldesig-
nad riskbaserad metod goér det mojligt



att kritiskt granska, forbattra och dela
analysen och dess resultat. Detta &r inte
mojligt med mindre strukturerade me-
toder. Risk ar inte en fullt méatbart och
konkret métetal, men risk &r rétt utnyttjat
ett anvéndbart verktyg for att presentera
och kommunicera viktiga och potentiellt
farliga aspekter av militr verksamhet.
En riskbaserad metod mojliggor ocksa
en diskussion om orsaker, sannolikheter,
konsekvenser och osékerheter som un-
derlattar feedback till experter (militdra
sdval som civila) pd sina bedémningar,
vilket kommer att leda till battre beddm-
ningar i framtiden.

Metoder och verktyg som utvecklats
generellt inom riskanalys ar ocksa oftast
giltiga for analys av skyddsbehovet, men
inte utan sdrskilda 6vervéganden. En
analys av skyddsbehovet krdaver en mer
rigords scenariodefinition och kunskaps-
insamling. Processen for att identifiera
och definiera scenarier maste ha en kva-
litativ och utétriktat synsatt av fartygets
operativa miljo, medan en analys for att
skatta risken kréver en kombination av
en kvalitativ och kvantitativ ansats med
fokus pa sjalva fartyget som ett socio-
tekniskt system. Relevant historisk infor-
mation &r ofta begransad och det behdvs
expertbeddmning for att definiera scena-
rier och fanga orsakssamband. Expertbe-
domning kan samla en central kvalitativ
forstdelse av viktiga aspekter av de stu-
derade socio-tekniska systemen, men in-
for ocksa oséakerheter.

Vid en analys av hot maste det fin-
nas ett fokus pa hotets modus operandi,
hur det kan leda till olika konsekvenser.
Dessutom ar det viktigt att ifrdgasatta hur
sannolikheten for olika angrepp paverkas
av fartygs uppgifter, taktik och skydd.
Scenariot maste utvecklas for specifika
fartygskoncept och en foréndring i ett
fartyg eller taktik kan andra sannolikhe-
ten for incidenterna och / eller effekterna
av en attack.

Avhandlingen konstaterar ocksa att
tillvagagangssattet maste kunna hantera
kvantitativa data. Detta for att skydds-
analyser ska kunna kommunicera med
sjosdkerhetsanalyser, men ocksa da detta
ger mojlighet till: att kritisk och objektiv
granska analysen, entydig kunskapsdver-
foring mellan olika delar av organisatio-
nen sasom analytiker och beslutsfattare
och en uppdatering av analysen om mer
uppgifter forvarvas eller mer kunskap
om systemet erhdlls. Att tillvagagangs-
sdttet kan hantera kvantitativa analyser
ar viktigt i synnerhet om man vill uppné
robusta tekniska och taktiska lésningar.
Detta eftersom da ar en analys av 0si-
kerheterna central och den kan inte goras
utan kvantitativa verktyg. Utan en forsta-
else av hur indata och modellosakerhet
paverkar skattningen av risk kan olika al-
ternativs robusthet inte diskuteras. Den-
na studie visar ocksé att ignorera kanda
osakerheter, genom att till exempel ba-
sera en riskanalys pa forvantade varden,
kan leda till felaktiga skattningar.

Denna text &r en sammanfattning av sammanldaggningsavhandlingen “Risk-based ship
security analysis — a decision-support approach” framlagd och férsvarad av Hans Li-
wang p& Chalmers och institutionen for sjéfart och marin teknik i mars 2015. Oppo-
nent var Dr. Rolf Skjong, Chief Scientist pA DNV-GL. Hans Liwang har bedrivit sina
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forskarstudier inom Forsvarshdgskolans doktorandprogram. Avhandlingens extensive
summary (kappan, 73 sidor) gar att ladda ner fran Chalmers Publication Library (CPL)
via lanken http:/publications.lib.chalmers.se/publication/211974-risk-based-ship-se-
curity-analysis-a-decision-support-approach. Den hdr sammanfattningen &r sparsma-
kad med referenser, vill man se alla sa ar det kappan som galler.

I avhandlingen ingick féljande publikationer: (Artikel 1) Liwdng H, Westin J, Wi-
kingsson J, Norsell M (2011). Minimising risk from armed attacks: the effects of the
NATO Naval Ship Code. In: Ake Sivertun (Ed.), Stockholm Contributions in Military-
Technology 2010 (pp. 65-81). Stockholm: Swedish National Defence College; (Arti-
kel 11) Liwang H, Ringsberg J W, Norsell M (2012). Probabilistic risk assessment for
integrating survivability and safety measures on naval ships. International Journal of
Maritime Engineering (154), A21-A30; (Artikel I11) Liwang H, Ringsherg J W, Norsell
M (2013). Quantitative risk analysis — ship security analysis for effective risk control
options. Safety Science (58). 98-112; (Artikel IV) Liwang H (2015). Survivability of an
Ocean Patrol Vessels — Analysis approach and uncertainty treatment. Marine Structu-
res (43), 1-21; (Artikel V) Liwang H. Conditions for risk based ship survivability ap-
proach: a study on the analysis of fire risk. Naval Engineers Journal (IN PRINT/2015).
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